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Instruktionens roll i informationssdakerhetsarbetet inom IT

Informationssakerhetspolicyn och sarskilda informationssakerhetsinstruktioner med tillhérande doku-
ment styr arbetet kring informationssakerhet. Tillhorande dokument bestar av - Organisation fér sam-
ordning av informationssdkerhet IT samt informationssakerhetsinstruktionerna,Forvaltning IT (Infosak
F), Kontinuitet och Drift IT (Infosak KD) och Anvandare IT (Infosak A), fordelad pa grupperna Personal,
Elever och Ovriga.

Informationssikerhetspolicy IT
(Infosak)
(0:0:0)

Organisation fér samordning av
— informationssikerhet IT

(0:1:0)
In:'atruktmn Fon..'altnlng I (Ir—lfosak il Instruktion Kontinuitet och Drift IT (Infosdk KD) Instruktion Anvéandare IT (Infosdk A-P)
Malgrupp: Ledning , systemagare och Y ) ; 3 5
AN e e e Malgrupp.(IT—dn;tansvarlga Malgrupp: Personal
2:0:0 (3:0:1)

(1:0:0)

Instruktion Anvandare IT (Infosdk A-E)
Malgrupp: Elever
(3:0:2)

Instruktion Anvandare IT (Infosik A-0)
Malgrupp: Ovriga
(3:0:3)

Informationssakerhetspolicyn redovisar ledningens viljeinriktning och mal for
informationssakerhetsarbetet och syftar till att fortydliga:

e organisation och roller for informationssakerhetsarbetet

e krav pa riktlinjer for omraden av sarskild betydelse

Informationssdkerhetsinstruktion Forvaltning (Infosdk F) redovisar:
e det ansvar som ingar i de olika rollerna
e de riktlinjer som géller for omraden av sarskild betydelse
e regler for systemutveckling, systemunderhall, incidenthantering

Informationssakerhetsinstruktion Kontinuitet och drift (Infosak KD) redovisar:
e organisation och ansvar for drift av informationssystemen
o regler for sakerhetskopiering, lagring, driftadministration och kontinuitetsplanering

Informationssikerhetsinstruktion Anvindare (Infosidk A-P, A-E, A-O) syftar till att klarligga:
e hur personal, elever och 6vriga anvandare ska verka for att uppratthalla en god sdkerhet

Som 6vriga anvandare raknas alla som utfor uppdrag bestallda och kontrollerade av systemférvaltare
i samrad med Kommunalférbundet ITSAM.
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1. Anvandarens ansvar

Information &r en viktig tillgdng for organisationen. For att skydda denna kravs ett sikerhetsmed-
vetande hos alla anvandare som delar pa ansvaret for sakerheten i informationshanteringen.

For anvandningen av enskilda program och for att fa stod och hjalp kontaktar anvandaren ansvarig
systemadministrator. Vid problem med dator, natverksatkomst, programatkomst eller telefoni kon-
taktar anvandaren ansvarig systemadministrator eller Kommunalférbundet ITSAMs servicedesk.

2. Atkomst till information

2.1 Behorighet

Verksamhetens informationssystem ar utrustade med behdrighetskontrollsystem for att sakerstalla
att endast behoriga anvandare kommer at information. Vilka behorigheter man blir tilldelad avgors av
narmaste inom Kommunalférbundet ITSAM utsedd ansvarig systemadministrator och beror pa vilka
tjanster anvandaren ska utfora.

2.2 Identifiering och autentisering
Varje anvandare som ska ha atkomst till IT-resurs, interna datanat och Internet maste anséka om att

erhalla ett anvandarID i form av anvandarnamn eller certifikat med tillhorande I6senord eller PIN-
kod.

2.2.1 Datorinloggning

For internt arbete galler identifiering och autentisering med anvandarnamn och l6senord. Innan man
loggar in forsta gangen erhalls ett [6senord av Kommunalférbundet ITSAM utsedd ansvarig systemad-
ministrator for atkomst till tjdnster och resurser.

2.2.2 Inloggning till férvaltningsspecifika system
Losenord till specifika informationssystem erhalls av, Kommunalférbundet ITSAM utsedd, ansvarig sys-
temadministrator.

2.2.3 Distansarbete

Anvéndare som arbetar pa distans identifierar sig med anvandarnamn samt autentiserar sig med 16-
senord och med erhallen kod till egen, personlig enhet (2-faktors autentisering) alternativt med hjalp
av e-legitimation. Atkomst till interna system pa distans majliggdrs genom, av Kommunalférbundet
ITSAM angiven och administrerad, portal.

Kravnivaer pa identifiering och autentisering for distansarbete regleras av Kommunalférbundet IT-
SAMs policy for atkomstkontroll.

2.2.4 Datorinloggning med hjalp av kort

Vid de arbetsplatser dar smartkort anvands, identifierar och autentiserar sig anvandaren via ett smart
kort istallet for anvandarnamn och l6senord. | en del fall kravs det bade tillfalligt utgivet smart kort
tillsammans med Ovriga inloggningsuppgifter. Anvandare som da erhallit smart kort satter in dessa i
datorns kortldsare samt matar in den tilldelade personliga PIN-kod. Nér kortet dras ut ska datorn lasas
automatiskt.

Forlust av smart kort ska omedelbart anmalas till servicedesk for sparr och aterkallande av tillho-
rande certifikat. Begdran om nytt kort gors via av Kommunalférbundet ITSAM utsedd ansvarig syste-
madministrator.
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2.2.5 Sparbarhet

Som anvandare lamnar man spar efter sig ndr man ar inloggad och arbetar i systemen. De loggnings-
funktioner som finns i systemen anvands for spara obehorig atkomst. Detta for att skydda informat-
ionen och for att undvika att man som anvandare blir oskyldigt misstankt om oegentligheter skulle
intraffa. Efter tre misslyckade forsok att logga in sparras kontot vilket innebar kontakt med Kommunal-
forbundet ITSAMs servicedesk eller ansvarig systemadministrator for att fa ett nytt I16senord. Har man
glomt sitt I16senord eller férlorat mojligheten att fa atkomst till interna resurser via portal, ska ansvarig
systemadministrator eller Kommunalférbundet ITSAMs servicedesk meddelas.

2.3 Val av l6senord och PIN-koder
For l6senord galler att de:

Ska vara minst atta tecken langa
Ska besta av en blandning av versaler, gemener och andra tecken
Inte kan och ska ateranvandas

Beroende pa typ av smart kort ar langden pa PIN-koden 4 tecken eller fler.

Observera att PIN-koden endast bestar av siffror

2.4 Byte av l6senord och PIN-kod
Byte av l6senord och PIN-kod ska:

Sker var 90:e dag for det interna natverket
For enskilda system sker efter ett visst tidsintervall som bestdams av respektive systemagare
Sker omedelbart om man misstdanker att [6senordet eller PIN-koden har blivit rojt

3. Arbetsplatsen

3.1 Utrustning
For den utrustning man forfogar 6ver, ex. server, stationar eller barbar PC med tillhérande utrustning,
och liknande galler att:

Fysiska ingrepp endast far géras av kommunalférbundet ITSAM eller av leverantorens utsdnda
servicetekniker.

Fel pa utrustningen omgaende ska anmalas till systemadministrator.

Alla installationer och konfigurationer enbart far utforas enligt géllande serviceplan och i sam-
rad med ansvarig systemadministrator.

3.2 Programvaror

Programvaror far installeras i samrad med ansvarig systemadministrator eller av annan god-
kdnd person med delegation.

Egna program utanfor ramen i uppdraget far inte installeras i verksamhetens utrustning.

Det ar inte tillatet att kopiera eller installera organisationens programvara utanfér den ordina-
rie verksamheten.

Om behov finns av ytterligare program- eller hardvara ska begédran om detta goras till ansvarig
systemadministrator.

3.3 Service pa utrustning
Infor service pa erhallen utrustning som innebar att utrustningen lamnas till extern part ska eventuell
kanslig information tas bort..
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3.4 Uttjant utrustning
Kassering av utrustning gors av utsedd personal fran ITSAM.

3.5 Ndr man lamnar datorarbetsplatsen

Vid tillfallen da man inte har uppsikt over datorarbetsplatsen ska anvandaren alltid lasa arbetsstat-
ionen med CTRL+ALT+DEL och Enter. | forekommande fall racker det med att avlagsna smartkort ur
kortlasaren for att uppna samma resultat.

Né&r anvandaren arbetar pa distans, ska forutom utloggning alternativt lasning av arbetsstation dven
vpn-forbindelsenavslutas.

4. Klassning och hantering av information

4.1 Klassning av information
Informationssystem inom organisationerna klassas utifran den information som dessa system hante-
rar. Klassning gors utifran aspekterna

o Sekretess: Att informationen skyddas fran obehorig insyn eller nyttjande

e Riktighet: Att informationen inte dndras pa obehoérigt satt

e Tillganglighet: Att informationen finns tillganglig for ratt person vid ratt tillfalle

e Sparbarhet: Att handelser gar att harleda till anvandare och/eller system

Tas information ut ur systemet och lagras pa andra media eller anvands i ett annat sammanhang maste
den klassas dar den anvinds och hanteras darefter. Aven information i arbetsmaterial ska klassas.
Verksamhetsrelaterad information samt tillgangliggjord information genom verksamhetssystem far
inte foras vidare till tredje part efter uppdragsslut eller da anstallning upphor och inte heller anvéndas
utanfor ramen for ordinarie arbetsuppgifter.

4.2 Lagring
Den information som lagras pa anvisade utrymmen sékerhetskopieras dagligen. Man kan vélja att lagra
filer i egna-, organisationens- eller andra gemensamma utrymmen/resurser.

Hemmakatalogen ar en enhet som kan anvandas for lagring av personligt arbetsmaterial. | férekom-
mande fall kan dven andra enhetsbeteckningar finnas.

Organisationskataloger ar enheter for lagring av information som beror personal inom den egna orga-
nisationen. Organisationskataloger delas av alla som har rattigheter till dessa.

Om man lagrar information pa lokala enheter sdsom USB-minnen mm dr man personligen ansvarig for
sakerhetskopiering. Lagrar man information pa lokala enheter riskerar man att forlora information som
inte kan aterskapas till rimliga kostnader vid t ex en diskkrasch eller om datorn har skickats tillbaka till
tillverkaren efter leasingperiodens utgang eller vid service. ITSAM har inget ansvar for lokalt lagrad
information.

5. Internet

Anvander man Internet kan sdkerheten i organisationens system och datanat dventyras beroende pa
beteende.

Det ar inte tillatet att via Internet titta eller lyssna pa material av pornografisk eller rasistisk karaktar.
Forbudet galler dven material som ar diskriminerande (religion, kon, sexuell ldggning mm) eller som
har anknytning till olaglig/kriminell verksamhet.
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Undantag fran detta kan beviljas av chef om informationen pa saddana sidor kan ha relevans for arbets-
uppgifterna.

For att minska risken avseende identitetsstold, rojning av I6senord eller PIN-koder eller att dator, surf-
platta eller telefon smittas av skadlig kod bor man vara restriktiv och vaksam vid anvandning av for
anvandaren okanda tjanster pa Internet.

6. E-post

E-post ar ett rationellt hjadlpmedel i arbetet men lagringskapaciteten for det dr begransad. Tank darfor
pa att regelbundet radera i mapparna “Inkorgen”, ”Skickat”, och “Borttaget” for att frigora utrymme
sa att inte epost-kontot sparras. E-postsystemet ska inte anvdandas som ett arkivsystem. Meddelanden,
bifogade filer mm som ska sparas, sparas pa samma satt som annan information. Organisationerna
lyder under offentlighetslagen och all e-post anses vara allmadn handling om den saknar sekretessmar-
kering. Ovidkommande e-post som saknar koppling till arenden eller offentlig forvaltning kan gallras.

e Var selektiv med att skicka eller vidarebefordra meddelanden som innehaller stora filer for att
undvika onddig belastning av systemresurser.

e Om man under en langre period inte har mojlighet att kontrollera sin e-post bor man satta
franvarobesked med eventuell uppgift om vem som ska hantera sina inkommande arenden.
Man kan ocksa delegera hanteringen av sin epost till kollega.

e Systemet for E-post ar ett arbetsverktyg och bor inte anvdndas for privat bruk.

e Samma regler galler for diarieforing av e-post som for vanliga brev.

e E-post med bilagor utgor ett stort hot nar det galler spridning av virus, trojaner och andra typer
av skadlig kod. Klicka inte pa lankar i meddelanden utan att forst ha kontrollerat med avsan-
daren att den skickade lanken inte leder till ndgot som &r en virusrisk.

e Om man misstanker att virus kommit in via systemet for e-post ska man agera i enlighet med
vad som beskrivs i avsnittet Incidenter.

e Det ar generellt inte tilldtet med automatisk vidarebefordran till annan e-postadress.

e Ange alltid dmne i amnesraden for meddelandet for att klargora for mottagaren vad for inne-
hall som kan férvantas.

e  Skriv aldrig kanslig information i amnesraden.

e Kontrollera vilka som dr medlemmar pa sandlistor innan dessa anvands, risk finns att kanslig
information nar fel mottagare. Kan man inte kontrollera vilka som finns pa sandlistan ska an-
vandaren inte skicka kanslig information med hjalp av dessa sandlistor.

e Anvand ”laskvittens” for interna meddelanden endast da behov for detta foreligger.

e Skicka inte eller vidarebefordra kedjebrev.

e Tank pa hur e-postadress exponeras.

e Om man far hotbrev eller brev innehallande stotande eller krankande material ska dessa spa-
ras och narmaste chef informeras.

e Sekretessbelagd information far inte distribueras via e-post utan ratt niva av transportkrypte-

ring.

7. Incidenter, virus mm

7.1 Allmant
Om misstanke finns att ndgon anvant ens anvandaridentitet eller att man har varit utsatt for annan
liknande incident ska man:

e Notera ndr man senast var inloggad (datum och tidpunkt).

e Notera nér incidenten upptacktes (datum och tidpunkt).

e Omedelbart anmaéla férhallandet till ansvarig systemadministrator.

Sid 8 (9)



e Dokumentera alla iakttagelser i samband med upptackten och forsdka faststalla om kvaliteten
pa information har paverkats.

Om anvandaren upptacker fel och brister i de system som anvands ska detta rapporteras till ansvarig
systemadministrator.

7.2 Virus
Inom organisationen ska samtliga uppkopplade enheter ha programvaror for viruskontroll bade i kli-
enterna och i ndtverket men man kan anda drabbas av effekter av det som kallas for skadlig kod. Om
misstanke finns att dator innehaller virus ska man:
e Om arbete skerinternt dra ur natverkskabeln och/eller avaktivera det tradldsa natverkskortet,
men lata datorn vara igang.
e Omedelbart anmaéla férhallandet till ansvarig systemadministrator.
Observera: Anmalan ska goras per telefon eller besok, inte via epost.

Las-/surfplattor, smarta telefoner, digitalkameror, USB-minnen mm kan latt bli virusbarare eftersom
anvandaren dar kan mellanlagra information mellan olika datorer. Det ar viktigt att den dator anvan-
daren ansluter sadan kringutrustning till har ett uppdaterat virusskydd enligt gallande krav.

8. Avslutning av uppdrag

Nar man avslutar sitt uppdrag ansvarar man for att:
e | samrad med ansvarig systemadministrator radgéra om vilket av sitt arbetsmaterial som ar
uppdragsrelaterat och som ska sparas.
e Material av privat natur tas bort.
e Behorigheter man erhallit for atkomst till informationssystem avbestalls via ansvarig syste-
madministrator.

9. Gallande regler och foreskrifter

Informationssakerhetsinstruktionen Anviandare A-O (anvdndarpolicyn) med tillhérande kvittens ska
skrivas under av uppdragshallare. Underskriven kvittens ska ldmnas till ndrmaste ansvarig systemad-
ministrator. Uppdragshallare ska vid underskrift ha tillgang till ett eget exemplar av denna informat-
ionssakerhetsinstruktion. Observera att den kan komma att uppdateras och att det alltid dr den sen-
aste uppdaterade versionen som géller.
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